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บทนํา 

 อากาศยานไรคนขับ (UAV : Unmanned Aerial Vehicle) หรือท่ีคนท่ัวไปเรียกกันติดปากวา โดรน 

(Drone) นั้น ถูกคนควาพัฒนาอยางตอเนื่องยาวนาน จนมีรูปลักษณในปจจุบันท่ีหลากหลายและถูกใชประโยชน

อยางกวางขวางท้ังในภารกิจทางทหารและพลเรือน อีกท้ังการท่ีมีผูผลิตในตลาดเปนจํานวนมากทําใหเกิดการ

แขงขันอยางตอเนื่อง จน UAV ในปจจุบันมีสมรรถนะสูงข้ึนอยางรวดเร็วในเวลาไมก่ีป และแพรหลายในหลาย

ประเทศ อีกท้ังมีราคาท่ีพลเรือนท่ัวไปสามารถซ้ือหาไดอยางงายดาย จนเกิดเปนชองทางใหมีการประยุกตใช UAV 

กับภารกิจรบนอกแบบหลายอยาง รวมถึงใชเพ่ือภารกิจสงครามกองโจรโดยกลุมกอการรายซ่ึงยากตอการปองกัน

ตอบโตเปนอยางยิ่ง 

 บทความนี้จัดทําข้ึนเพ่ือศึกษาและวิเคราะหการใชงาน UAV ในแนวทางการรบและสรางความไมสงบท่ีมี

อยูจริงในปจจุบันและมีแนวโนมท่ีเกิดข้ึนไดในอนาคต โดยใชการดัดแปลงอากาศยานไรคนขับเพ่ือเรียนรูและศึกษา

หามาตรการปองกันตอบโตท่ีเปนไปไดท้ังในดานกําลังคน ยุทโธปกรณ การฝก ยุทธวิธีตอสู และนโยบายท่ี

เก่ียวของจําเปนในการปฏิบัติงานของเจาหนาท่ีและผูเก่ียวของตอไป 

 
รูปท่ี 1 UAV ของกลุมฮิซบอลเลาะหเหนือฐานทัพอากาศอิสราเอล  

(ที่มา : islamicinvitationturkey.com) 

 



 
 

  

- 2 - 
 

สถาบันเทคโนโลยีปองกันประเทศ (องคการมหาชน) กระทรวงกลาโหม 

DTI Analytics 

1. สมรรถนะทางยุทธวิธีของ UAV  

สําหรับการดําเนินกลยุทธการรบในปจจุบันซ่ึงอาวุธของแตละฝายมีอานุภาพสูงข้ึน อีกท้ังยังเปนการรบใน

เมือง (Urban Warfare) ซ่ึงเปนพ้ืนท่ีท่ีมีขอจํากัดการปะทะอยางเขมงวดมากมาย ทําใหการสื่อสารและขอมูล

สถานการณในเวลาจริง กลายเปนสิ่งท่ีขาดไมไดตอการวางแผนปฏิบัติการของท้ังฝายผูกอการราย และฝายท่ี

ตอตานการกอการราย ซ่ึง UAV มีบทบาทสําคัญอยางยิ่งในการรวบรวมขอมูล ถายทอดสถานภาพการรบ รวมถึง

การเขาโจมตีฝายตรงขาม ซ่ึงฝายท่ีแสวงประโยชนและปองกันฝายตรงขามจากการใชงานเทคโนโลยีดังกลาวไดจะ

ไดเปรียบในการดําเนินกลยุทธอยางยิ่ง 

 
รูปท่ี 2 การใชกลอง UAV ติดตาม (Tracking) เปาหมายภาคพ้ืน  

(ที่มา : icb.ucsb.edu) 

ในชวง 5 ปใหหลังมานี้เทคโนโลยีดานอากาศยานไรคนขับ (UAV) ไดมีการพัฒนาอยางตอเนื่อง ท้ังในภาค

การทหารและพลเรือน ซ่ึงมีการใชงานท้ัง 2 ประเภทข้ึนกับภารกิจ โดยมีกฎหมายควบคุมในแตละทองถ่ิน ซ่ึง

เจาหนาท่ีของรัฐกับภารกิจท่ัวไปในยามสงบมักใช UAV ในภาคพลเรือนเนื่องจากมีคาใชจายปฏิบัติการท่ีต่ํากวา 

ในขณะท่ี UAV ท่ีออกแบบเพ่ือภารกิจทางทหารท่ีมีสมรรถนะสูง มักใชปฏิบัติการท่ีเก่ียวกับทางยุทธวิธี หรือ

รวบรวมขอมูลข้ันสูงอ่ืน ๆ เปนหลัก รายละเอียดดังในตารางท่ี 1 

จะเห็นไดวา UAV ท่ีผลิตข้ึนเพ่ือใชในภารกิจทางทหารจะมีขีดความสามารถสูงกวาภารกิจพลเรือนท่ัวไป 

แตจะมีคาใชจายสูงและมีการควบคุมในฐานะยุทโธปกรณของประเทศผูผลิตตามไปดวย ทําใหเปนขอจํากัดสําคัญ

สําหรับกลุมผูกอการรายในการจัดหาในฐานะอาวุธเพ่ือการใชงานเวนแตจะไดรับการสนับสนุนจากรัฐอ่ืน(เชนกรณี

อิหรานกับกลุมฮิซบอลเลาะห) ดังนั้นจึงเกิดความพยายามดัดแปลง (Customization) อุปกรณสําหรับ UAV ใน

ภาคพลเรือนเพ่ือใชในภารกิจของตนเพ่ือการสอดแนม วางแผน หรือกอวินาศกรรม ตามแตยุทธวิธีแทน 
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ตารางท่ี 1 เทียบคุณสมบัติของ UAV ในปจจุบัน  

คุณสมบัติ/รุน DJI Phantom4 AgEagle RX60 IAI Heron-30 MQ-9 Reaper 

รูปภาพ 

   
 

ผูผลิต จีน สหรัฐฯ อิสราเอล สหรัฐฯ 

ประเภท Rotary-Wing Fixed-Wing Fixed-Wing Fixed-Wing 

ภารกิจหลัก ถายภาพ ถายภาพ/แผนท่ี โจมตี/ฆาตัวตาย สอดแนม/โจมตี 

น้ําหนัก (Max.) 2.7 กก. 3.2 กก. 3 กก. 2,223 กก. 

เวลาปฏิบัติการ 15 นาที 60 นาที 30 นาที 14 ชม. 

น้ําหนักบรรทุก 0.8 กก. 1.2 กก. 0.5 กก. (หัวรบ) 1,700 กก. 

เพดานบิน 300 ม. 500 ม. ไมเปดเผย 15,000 ม. 

การนํารอง GPS/Camera GPS/Camera GPS/IR-Camera GPS/IR-Camera 

ยานความถ่ี 2.4 GHz 2.4GHz/Cellular ไมเปดเผย ไมเปดเผย 

การข้ึนบิน ข้ึนลงทางดิ่ง ใชฐานสง มีแทนสงในตัว ใชสนามบิน 

ราคา(ประมาณ) 30,000 บ. 800,000 บ. ไมเปดเผย 540 ลบ. 

  (ที่มา : เว็บไซตผูผลิต) 
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2. ยุทธวิธีการกอการราย 

การใช UAV กับการกอการรายสามารถแบงไดหลายแบบท้ังการใช UAV เพ่ือสนับสนุนการกอเหตุ หรือใช 

UAV เขาดําเนินกลยุทธกับเปาหมายโดยตรง หรืออาจจะใชรวมกันท้ัง 2 วิธีก็เปนไปได โดยมีตัวอยางการ

ประยุกตใชงานเพ่ือการกอการรายดังนี้ 

2.1  การใช UAV เพ่ือสนับสนุนการกอเหตุการณ (UAV Support) 

การสอดแนมและรวบรวมขอมูล (Reconnaissance) มักมีเปาหมายเพ่ือรวบรวมสภาพแวดลอม ท่ีตั้ง 

เพ่ือประเมินยุทธวิธีและความเสี่ยงตาง ๆ กอนปฏิบัติการจริง ซ่ึงกลุมกอการรายมักใช UAV ในการเก็บภาพถาย

มุมสูงสถานท่ีต้ังสําคัญเพ่ือวัดระยะทาง ชองทางเขาออก รวมถึงสอดแนมการเฝาระวัง เชน ท่ีตั้งบังเกอร จํานวน

เวรยาม ถนนหลักในพ้ืนท่ี รวมถึงภูมิประเทศความสูงต่ํากอนการโจมตี เปนตน ซ่ึงจะเปนขอมูลในการกําหนดทิศ

ทางการเขาตีฝายตรงขามได อากาศยานท่ัวไปแบบพลเรือนหรือแมแตเครื่องบินบังคับวิทยุ (RC) ติดกลองก็

สามารถใชงานได เชน การใชนําทางและแจงเตือนรถบรรทุกระเบิด (Car Bomb) ใหหลบหลีกเสนทางและดาน

ตรวจจับในพ้ืนท่ี 

 
รูปท่ี 3 การนํารองชี้เปาใหกับ Car Bomb ดวย UAV  

(ที่มา : islamicinvitationturkey.com) 

ในพ้ืนท่ีตะวันออกกลาง การรบระหวางกองกําลังทหารอิรัก ซีเรีย กับกลุมรัฐอิสลาม (ISIS) รวมถึงกลุม 

ฮิซบอลเลาะห กับกองทัพอิสราเอล ตั้งแตป ค.ศ. 2004 จนถึงปจจุบัน พบวามีการใช UAV กันอยางกวางขวาง 

โดยมีเปาหมายข้ันตนท่ีการสอดแนมกอนการเริ่มการโจมตีดวยอาวุธระยะไกล เชน การวางแผนหาท่ีตั้งยิงของ

จรวดหลายลํากลอง (MLRS) ปนครก ปนใหญ รวมถึงเสนทางถอนตัว ซ่ึง UAV ขนาดเล็กของพลเรือนมีประโยชน

สูงมากเนื่องจากมีขนาดเล็กทําใหมีสัญญาณหนาตัดเรดาร (Radar Cross Sections : RCS) ต่ํามากอยากตอการ

ตรวจจับดวยเรดารอากาศยานท่ัวไป มีเพดานบินสูงพอ (ท่ีความสูงเกิน 400 ฟุต จะแทบไมไดยินเสียงใบพัดเลย) 

ทําใหมีโอกาสสูงในการเล็ดลอดการเฝาระวังตามแนวพรมแดนเขาไปถึงแนวหลังได และลําพังกลองข้ันพ้ืนฐานก็มี

ความละเอียดสูงพอจะระบุรูปพรรณสัณฐานของเปาหมายไดชัดเจน อีกท้ังยังมีราคาถูกมากเพียง 150 - 300 

ดอลลารสหรัฐเทานั้น ทําใหสามารถจัดหาไดเปนจํานวนมาก โดยมีตัวอยางในป พ.ศ. 2555 ท่ีเครื่อง UAV ลําหนึ่ง

ของกลุมฮิซบอลเลาะหสามารถเล็ดลอดผานฉนวนกาซา ท่ีมีการวางกําลังปองกันภัยทางอากาศ (Iron Dome) 

อยางแนนหนา เขาไปถึงฐานบินของอิสราเอลไดเปนเวลาหลายชั่วโมง กอนจะถูกยิงตกโดยเครื่อง F-16 ท่ีถูกสง

ข้ึนมาสกัดก้ัน 



 
 

  

- 5 - 
 

สถาบันเทคโนโลยีปองกันประเทศ (องคการมหาชน) กระทรวงกลาโหม 

DTI Analytics 

 
รูปท่ี 4 เครื่อง F-16 อิสราเอลยิง UAV ตกในป ค.ศ. 2012 

(ที่มา : idfblog.com) 

นอกจากนี้ภาพถาย (Footage) จาก UAV ยังถูกใชเปนเครื่องมือสนับสนุนปฏิบัติการดานจิตวิทยาและ

โฆษณาชวนเชื่อไดอยางมีประสิทธิภาพ การกอการรายหลายครั้งของกลุม ISIS ดวยระเบิดพลีชีพ อาวุธแสวงเครื่อง 

หรือปฏิบัติการจูโจมสําคัญ จะมีการวางตําแหนงของ UAV ไวลวงหนาเพ่ือหามุมกลองท่ีชัดเจน และแพรภาพ

ออกไปยังสื่อออนไลนซ่ึงเปนการขมขวัญและสรางแรงบันดาลใจใหกลับกลุมกอการรายรุนใหมในอนาคต 

 
รูปท่ี 5 ภาพโฆษณาชวนเชื่อการใชระเบิดฆาตัวตายโจมตีฐานทัพอิรัก  

(ที่มา : droneacademy.com) 

กลยุทธอีกอยางท่ีพบในการใช UAV สนับสนุนการกอการรายในสงครามตามแบบ คือ การใชในภารกิจ

ควบคุมบัญชาการ (C2 : Command and Control) อาทิ ฐานะผูชี้เปาหรือผูตรวจการณหนา (ผตน.) ใหกับอาวุธ

ฝายตนในแนวหลัง ซ่ึงเกิดข้ึนบอยมากในสงครามระหวางกลุมรัฐอิสลาม (ISIS) กับรัฐบาลกลางอิรักในปจจุบัน ซ่ึง

เปนการใช UAV ในเขตพ้ืนท่ีใจกลางเมืองซ่ึงมีพลเรือนผูบริสุทธิ์อยูอยางหนาแนน ซ่ึงจําเปนตองใชโดรนขนาดเล็ก

ท่ีสามารถบินข้ึนลงทางดิ่งจากดาดฟาของอาคารในเมืองเพ่ือปฏิบัติการเปนเวลาสั้น ๆ ในการชี้เปาใหปนครกท่ีซอน

อยูในอุโมงคใตดิน และโดรนบนหวงอากาศชวยหาทิศกระสุนตก หรือสั่งการใหหนวยจรยุทธในพ้ืนท่ีกดระเบิด 

(IED) จากท่ีซอนอยูไดเปนตน 
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2.2  การใช UAV เพ่ือจูโจมเปาหมาย (Target’s Assault) 

UAV หลายรุนท่ีสามารถติดอาวุธ เซนเซอร และระบบอํานวยการรบ ท่ีเขาประจําการแลวและใชงานได

อยางมีประสิทธิภาพ แตผูกอการรายนั้น มีขอจํากัดดานงบประมาณและกฎหมายทําใหไมสามารถจัดหาไดโดยงาย 

จึงเกิดการพัฒนาเชิงประยุกตใหกับโดรนของพลเรือนท่ัวไป เพ่ือใชงานกับภารกิจกอการรายในแบบตาง ๆ ข้ึน ซ่ึง

มีการดัดแปลงหลายประการตามแตยุทธวิธี อาทิเชน  

1) การติดตั้งชุดระเบิดมือกับ UAV  

 
รูปท่ี 6 การดัดแปลง DJI ติดระเบิดมือ  

(ที่มา : Twitter@AlexMello02) 

กลุมฮิซบอลเลาะหภายใตการสนับสนุนของซีเรีย จัดเปน 1 ในกลุมกอการรายกลุมแรก ๆ ท่ีไดมีการ

ดัดแปลง UAV ภาคพลเรือนเพ่ือใชในยุทธวิธีการโจมตีทางทหารอยางจริงจัง โดยดัดแปลงชุดถอดสลักนิรภัยออก

ติดตั้งกับกระบอกท้ิงใตลําตัวโดรนปกหมุน ซ่ึงแมจะมีอานุภาพการทําลายไมมาก แตระเบิดมือท่ีถูกเล็งท้ิง (Drop) 

ลงสูกลุมเปาหมายบุคคลนอกท่ีกําบัง ก็สามารถสรางความเสียหายและขมขวัญขาศึกไดเปนอยางดี รวมถึงกลุม 

ISIS ในอิรักก็มีการดดัแปลง UAV แบบ DJI Phantom ซ่ึงสามารถหาไดงายใหติดตั้งกระบอกท้ิงระเบิดมือ เพ่ือใช

ยับยั้งการบุกคืบหนาของทหารอิรักในเขตเมืองท่ีหนาแนนอยางไดผล  

2) การดัดแปลงกระสุนปนครก (ค.60, 81 มม.) กับ UAV 

 
รูปท่ี 7 การท้ิงกระสุน ค.81 มม. จาก UAV  

(ที่มา : NYTimes channel) 
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ในการรบเขตตะวันออกกลางกับกลุม ISIS กองกําลังสหรัฐฯ และอิรักไดมีการวางกําลังยานยนตและยาน

เกราะเปนจํานวนมาก เพ่ือใชเปนโลกําบังทหารราบในการเขายึดท่ีหมายแตละแหง ซ่ึงมาตรการตอบโตหนึ่งของ

กลุม ISIS คือ การดัดแปลงโดรนใหบรรทุกอาวุธท่ีมีอานุภาพสูงข้ึน อาทิ กระสุนปนครก โดยดัดแปลงตําแหนงของ

กลองถายภาพและติดลูกปนครก (ค.) ขนาดตาง ๆ เขาไป ซ่ึงแมจะมีน้ําหนักสูงทําใหพิสัยบินลดลงมาก แตมีความ

แมนยํามากเทียบกับระเบิดมือ เม่ือใชวิธีการท้ิงจากแนวดิ่ง 90 องศา ซ่ึงเปนจุดออนของยานเกราะสวนใหญและ

สามารถใชทําลายรถถังหนัก รวมถึงกําลังพลท่ีรวมกลุมกันไดอยางมีประสิทธิภาพอีกดวย 

3) การดัดแปลงระเบิดแสวงเครื่อง (IED) กับ UAV 

 
รูปท่ี 8 UAV แบบ SkyWalker7 ติดระเบิด IED  

(ที่มา : NYTimes) 

ในคลิปประชาสัมพันธชวนเชื่อของกลุม ISIS ไดมีการแสดงแสนยานุภาพของฝายตน โดยการดัดแปลง 

โดรนของพลเรือนแบบปกนิ่ง (Fixed-Wing) แบบ SkyWalker เจาะชองใตทองเพ่ือใชบรรทุกระเบิดขนาดใหญ  

2 ลูก และมีพิสัยบินไกลกวาเครื่อง DJI Phantom ซ่ึงสามารถใชตอบโตเปาหมายในแนวหลัง เชน หนวยปน

สนับสนนุ และยานยนตท่ีไมไดเขามาอยูในพ้ืนท่ีการรบเขตเมือง และท่ีฝายผูกอการรายจะยกกําลังไปโจมตีไดยาก 

4) การใช UAV ปนเปอนสารอันตราย 

 
รูปท่ี 9 การเก็บกู UAV ปนเปอนกํามันตรังสี  

(ที่มา : theguardian.com) 
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ในป พ.ศ. 2558 นายยาสุ ยามาโมโตะ ผูประทวงดานนโยบายพลังงานนิวเคลียรของรัฐบาลชินโซ อาเบะ 

ไดทําการดัดแปลงโดรนขนาดเล็กติดสารปนเปอนกํามันตรังสี ลักลอบบินเขาไปจอดบนดาดฟาของอาคาร

สํานักงานนายกรัฐมนตรี โดยไมมีผูใดตรวจจับได เพ่ือเปนการคัดคานการเปดใชงานโรงไฟฟานิวเคลียร ทําใหเกิด

กระแสการปรับปรุงมาตรการการปองกันการใชงานโดรนอยางผิดกฎหมาย เพ่ือปองกันเหตุการณท่ีไมคาดคิด ใน

งานโอลิมปก ค.ศ. 2020 ท่ีจะจัดข้ึนในอนาคตดวย 

ขอแตกตางสําคัญประการหนึ่งเรื่องการใช UAV ในการสนับสนุนการกอการรายระหวางพ้ืนท่ีตะวันออก

กลางกับพ้ืนท่ีในภูมิภาคอ่ืน ๆ คือ รัฐอิสลามหรือกลุมผูกอการรายในตะวันออกกลางมีเขตอิทธิพลของตนเอง

คอนขางชัดเจน สามารถวางกําลังและกลยุทธการรบตามแบบไดในระดับหนึ่ง เชน กรณีกลุม ISIS มีโรงงานผลิต

โดรนของตัวเองอยูในเมืองโมซูล เพ่ือการรบอยางเปนกิจจะลักษณะ ในขณะท่ีกลุมกอการรายในภูมิภาคอ่ืน เชน 

ยุโรป สหรัฐอเมริกา หรือเอเชีย มีศักยภาพท่ีต่ํากวามากและไมสามารถสถาปนาพ้ืนท่ีอิทธิพลไดเต็มรูปแบบ จึงทํา

ใหการบังคับใชกฎหมายดานอากาศยานเพ่ือสกัดก้ันการใชงานในลักษณะไมพึงประสงคมีผลในระดับหนึ่ง ในขณะ

ท่ีพ้ืนท่ีการรบตะวันออกกลางไมสามารถควบคุมการแพรกระจายของวัตถุดิบ/เทคโนโลยี เชน ดินระเบิดแรงสูง 

ชนวน และองคความรูในการประกอบรวมไดโดยงาย  

3. กรณีศึกษาสงครามชิงเมืองโมซูล (อิรัก) 

เมืองโมซูล (Mosul) เปนเมืองใหญทางตอนเหนือของประเทศอิรัก เปนเมืองเศรษฐกิจและมีประชากร

จํานวนมาก ซ่ึงตกอยูภายใตการยึดครองของกลุมรัฐอิสลาม (ISIS) ตั้งแต มิ.ย. 2557 จนทางการอิรักรวมกับกลุม

นักรบชาวเคิรดไดเปดยุทธการชิงเมืองนี้กลับมาในเดือน ก.ค. 2560 และเกิดการรบอยางดุเดือด จนกระท่ังถึง

ปจจุบัน (ส.ค. 2560) จึงสามารถชิงพ้ืนท่ีท้ังหมดของเมืองกลับมาอยูในความควบคุมได และในการรบครั้งนี้ก็ได

เกิดยุทธวิธีใหมหลายประการ รวมท้ังการประยุกตใชอากาศยานไรคนขับ (UAV) และการตอตานอากาศยานไร

คนขับ (Anti-UAV) ของท้ัง 2 ฝายข้ึนท่ัวท้ังเมือง 

 
รูปท่ี 10 สภาพเมืองโมซูล (2560)  

(ที่มา : Googlemap, theatlantic.com) 
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 ยุทธวิธีฝาย ISIS 

การรบเกิดข้ึนเปนเวลาตอเนื่องกวา 1 เดือน ในเมืองท่ีมีสิ่งปลูกสรางแออัดและประชากรท่ียังเหลืออยูไม

นอยกวา 30,000 คนในพ้ืนท่ี โดยฝาย ISIS ไดยึดกลยุทธการตั้งรับอยางแนนหนา โดยมีกลยุทธสําคัญคือ  

1) การใชประโยชนจากโลมนุษยในพ้ืนท่ีเพ่ือหลีกเลี่ยงการโจมตีทางอากาศ 

2) การวางกับระเบิด (IED) จํานวนมากตามชองทางจุดสําคัญ 

3) ทําลายสิ่งปลูกสรางขนาดใหญ เพ่ือสรางสิ่งกีดขวางการบุกและบังคับใหตองเคลื่อนท่ีเขาพ้ืนท่ีสังหาร 

4) วางกําลังพลซุมยิงตามจุดยุทธศาสตรของเมือง 

5) ขุดอุโมงคเชื่อมทอระบายน้ําใตดินเขาดวยกันเพ่ือสรางเสนทางลับสําหรับการสงกําลังบํารุง 

6) วางกําลังหนวยกลาตาย และหนวยระเบิดพลีชีพปะปนกับพลเรือน 

7) ทําลายสิ่งปลูกสรางทางศาสนาเพ่ือบั่นทอนขวัญกําลังใจฝายตรงขาม 

8) ใช UAV เพ่ือสอดแนมและติดตามการเคลื่อนไหวของฝายขาศึก 

9) ปดระบบ GPS เนื่องจากถูกรบกวนและใชสัญญาณ Wifi ในระยะสั้น 300 ม. 

10) วางระบบสํารอง อาทิ รีโมท แบตเตอรี่สํารอง ระเบิด และเพ่ิมจุด Access Point เพ่ือตอระยะการ

ควบคุมของ UAV ผานสัญญาณ Wifi 

11) ใช UAV ขนสงรีโมทของ UAV เพ่ือสงตอใหนักบินคนอ่ืนควบคุม 

12) ใช UAV แบบเปดเผยเพ่ือบังคับฝายเขาตีใหหยุดตั้งแนวเฝาระวังเพ่ือถวงเวลา 

13) ใช UAV ท้ิงระเบิดจากดานบนเพ่ือโจมตีเปาหมายคุณคาสูง (HVT) เชน รถถัง  

 

 
รูปท่ี 11 ภาพกลองจาก UAV ท้ิงกระสุน ค.60 ใสยานยนต  

(ที่มา : Defence-update.com) 

ยุทธวิธีฝายอิรัก-เคิรด 

เม่ือเปดฉากปฏิบัติการทางอิรัก-เคิรดเปนฝายปดลอมกองกําลัง ISIS เกือบทุกดาน และเขาตีจากหลาย

ทิศทาง พรอมการสนับสนุนจากอาวุธระยะไกลและการโจมตีทางอากาศ แตเนื่องจากโมซูลเปนเมืองปดท่ีมีสิ่งปลูก
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สรางหนาแนนมาก ทําใหยากตอการทําลายเปาหมายแบบเจาะจง จึงตองอาศัยกําลังภาคพ้ืนดินบุกโจมตีโดยใช

รถถัง รวมกับทหารราบเขาเคลียรพ้ืนท่ี โดยมีกลยุทธหลักดังนี้ 

1) ใชยานเกราะปฏิบัติการรวมกับทหารราบอยางใกลชิด 

2) อนุญาตใหทําลายสิ่งปลูกสรางสิ่งกีดขวางไดตามท่ีจําเปนเพ่ือหลีกเลี่ยงเสนทางบังคับหรือพ้ืนท่ีสังหาร

ของฝายตรงขาม 

3) ใช UAV ขนาดใหญบินตรวจการณเหนือเมืองเพ่ือคนหาการปฏิบัติการบริเวณดาดฟาของอาคาร

สําคัญ 

4) ใช UAV ขนาดเล็กติดระเบิดหยอนทําลายท่ีม่ันของฝาย ISIS  

5) ทหารราบไดรับอนุญาตใหยิงทําลายอากาศยานตองสงสัยในพ้ืนท่ีไดทันที 

6) จัดทีมคนหาท่ีมาของ UAV ไรสังกัดเพ่ือคนหาตําแหนงผูควบคุม 

 

  

 
รูปท่ี 12 การตอตาน UAV ของกองทหารอิรัก  

(ที่มา : NYTimes Channel) 

ท้ังนี้ในระหวางปฏิบัติการตอตานกองกําลัง ISIS หนวยทหารของสหรัฐฯ บางสวนไดรับการติดตั้งอุปกรณ

ปนตอตานโดรน (Drone Jammer) ซ่ึงใชตัดสัญญาณควบคุมได แตในปฏิบัติการท่ีเมืองโมซูล (ค.ศ. 2017) หนวย

ทหารของอิรัก-เคิรด ยังไมมีการใชอุปกรณดังกลาว จึงตองใชอาวุธประจํากายในการยิงตอบโต UAV แทน ซ่ึงการ

รบในเมืองโมซูลแสดงใหเห็นวา การรบในเมืองท่ีเปนพ้ืนท่ีขนาดเล็ก แออัด เปนหนึ่งในจุดท่ี UAV ขนาดเล็ก

สามารถแสดงศักยภาพในการรบไดเปนอยางดีและยากตอการปองกันตอบโตเปนอยางยิ่ง  

4. มาตรการการตอตานตอบโตการกอการรายดวย UAV 

ในการดําเนินการตอบโตภัยคุกคามจาก UAV อยางมีประสิทธิภาพจําเปนตองมีการดําเนินการในหลาย

แงมุม ท้ังดาน Hardware (ยุทโธปกรณ) Software (กระบวนการ) และ Peopleware (บุคลากร) เพ่ือใหเกิดการ

ทํางานท่ีสอดคลองกันดังตัวอยางตอไปนี้ 
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4.1  การปองกันเชิงนโยบาย 

ในองคกร หนวยงาน หรือประเทศ ควรมีการกําหนดเรื่องการนิยามคุณลักษณะของ UAV ท่ีใชงานในทาง

พลเรือน ทางทหาร ทางการวิจัย หรือการใชงานเฉพาะดานออกจากกันอยางชัดเจน และมีการกําหนดกฎหมายข้ึน

เพ่ือใหมีระเบียบการบังคับใชงาน ขอพึงปฏิบัติตาง ๆ เชน การรับประกัน สิทธิครอบครอง โดยในประเทศไทย

ปจจุบันมีสํานักงานการบินพลเรือน (CAAT) เปนผูรับผิดชอบหลัก ซ่ึงในบางประเทศจะมีการตรากฎหมายเพ่ิมเติม

ถึงเขตหามบินสําหรับ UAV เปนการเฉพาะ เชน ญี่ปุนปจจุบันไมมีกฎหมายปองกันโดรนท่ีบินต่ํากวา 820 ฟุต 

(250 ม.) เลยนอกเหนือจากพ้ืนท่ีเขตหามบินปกติทําใหเกิดชองโหวดานการโจมตีและกําลังพิจารณาแกไข 

 
รูปท่ี 13 ภาพมุมสูงของอาคารรัฐสภาญี่ปุนจาก UAV  

(ที่มา : theguardian.com) 

4.2 การปองกันเชิงการบุคลากร 

บุคลากรในหนวยงานท่ัวไปท้ังพลเรือน นักวิจัย และกําลังพลท่ีเก่ียวของควรไดรับการฝก 2 สวนคือ 

1) การใชงาน UAV ในข้ันพ้ืนฐานและทําความรูจักกับอากาศยานแบบตาง ๆ ท่ีมีใชงานอยูในปจจุบัน ซ่ึง

จะเปนการสรางเสริมทักษะในการวิเคราะห วางแผน และตอบโตสถานการณท่ีอาจเกิดข้ึนได อาทิ

เชน เม่ือเกิดการโจมตีกําลังพลในพ้ืนท่ีผูมีประสบการณการบิน UAV หรือ RC จะสามารถประเมิน

สถานการณโดยสังเขปไดวา พ้ืนท่ีไหนท่ี UAV สามารถบินข้ึน-ลง หรือสามารถตรวจการณดวยสายตา 

(Line of Sight) ได เพ่ือประเมินพ้ืนท่ีเสี่ยงภัยหรือมีผูตองสงสัยแอบควบคุม UAV เปนตน 

2) การฝกฝนทักษะในการตรวจการณและตอบโตดวยอาวุธพ้ืนฐานของหนวย เนื่องจากกําลังพลท่ัวไป

และหนวยรักษาความปลอดภัยมักถูกฝกฝนใหตรวจสอบเฉพาะเปาหมายภาคพ้ืนดิน เชน 

ผูกอการราย ยานพาหนะ ในพ้ืนท่ีรับผิดชอบ (Defence Parameter) เทานั้น จึงควรตองฝกทักษะ

เพ่ิมเติมเชน การสังเกตการณวัตถุขนาดเล็กบนฟาในเวลากลางวัน/กลางคืน การใชกลองตรวจการณ 

รวมถึงการแยกแยะเสียงเครื่องยนต/ใบพัดของโดรนออกจากเสียงรบกวนรอบขาง รวมถึงการสราง

ขอตกลงภายในหนวยวาขอบเขตการตอบโตดวยอาวุธประจํากายจะทําไดระดับไหน เชน ในพ้ืนท่ี

ชุมชนอาจตองระบุขอหามการใชปนประจํากายยิงทําลายโดรน เนื่องจากอาจมีผลกระทบตอผูบริสุทธิ์

ได 
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4.3 การปองกันเชิงเครื่องมือ/ยุทโธปกรณ 

ในปจจุบันมีการพัฒนาระบบตอตาน UAV ข้ึนมาหลายประเภท ซ่ึงมีท้ังแบบพกพา ติดตั้งประจําท่ี หรือ

แมแตการใชสัตวเลี้ยงเขาสกัดก้ันโดรนแบบตาง ๆ ซ่ึงสามารถสรุปแนวทางโดยสังเขปได 4 แบบ ดังนี้ 

1) ระบบรบกวนสัญญาณวิทยุ (Jammer Anti-Drone) 

เปนการใชเครื่องรบกวนสัญญาณวิทยุเพ่ือตัดการสื่อสารระหวางโดรนกับผูบังคับและปดก้ัน GPS เพ่ือให

สูญเสียการควบคุมและบังคับใหลงจอด เปนวิธีการท่ีแพรหลายมากท่ีสุดเนื่องจากมีโอกาสสําเร็จสูง และสามารถ

ตอบสนองไดอยางรวดเร็ว ซ่ึงมีท้ังแบบพกพา (Handheld) เพ่ือใชในภารกิจคนหา/คุมกัน/ทําลาย กับแบบติดตั้ง

ประจําท่ี (Fixed Based) เพ่ือภารกิจปกปองพ้ืนท่ีในระยะเวลานาน เปนตน แตมีขอเสีย คือ ไมสามารถหยุดโดรน

ท่ีทํางานในโหมด Offline หรือตั้งเวลาลวงหนาได 

 
รูปท่ี 14 ระบบตอตาน Drone บุคคล ของ บ.T-Net (ไทย) และชุดตอตานของ Mitsubishi (Japan)  

(ที่มา : งาน CrimsonViper2017) 

2) อุปกรณยิงสกัดกั้นทางกายภาพ (Physical Anti-Drone) 

เปนระบบการสกัดก้ันโดยใชกระสุนแบบตาง ๆ เชน กระสุนตาขายติดรมชูชีพ ยิงใหโดรนหยุดการทํางาน

และรวงลงสูพ้ืนโดยปลอดภัย มีขอดี คือ สามารถยิงตอเนื่องไดอยางรวดเร็ว และหยุดยั้งไดทุกรูปแบบ แมจะเปน

โดรนท่ีทํางานในโหมด Offline แตมีขอเสียหลัก คือ ระยะยิงคอนขางสั้น รวมท้ังตองการการฝกทักษะของ

เจาหนาท่ีผูใชงานเพ่ิมเติม 

 
รูปท่ี 15 ระบบตอตาน Drone ระบบ Skywall100 ดวยตาขาย (US)  

(ที่มา : openworksengineering.comz1) 
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3) การใชโดรนตอตานโดรน (Drone Anti-Drone) 

เปนระบบการใชโดรนในความควบคุมฝายเราเพ่ือเขาสกัดก้ันเปาหมาย โดยติดตั้งเครื่องรบกวนสัญญาณ

(Jammer) หรือตาขายดัก (Fiber Net) เพ่ือโจมตีเปาหมาย มีจุดเดน คือ สามารถปฏิบัติการไดในระยะไกล 

ทํางานนอกระยะสายตาได แตขอเสียหลัก คือ ตองใชทักษะเจาหนาท่ีสูงและโดรนท่ีใชจําเปนตองมีความเร็วท่ีสูง

พอเพ่ือไลตาม 

 
รูปท่ี 16 ระบบโดรนตอตานโดรน Excipio (US)  

(ที่มา thisisuav.com) 

4) การฝกฝนสัตวตอตานโดรน (Animal Anti-Drone) 

เปนการฝกฝนสัตวปกขนาดใหญท่ีมีความเร็วและมีทักษะในการลาเหยื่อตามธรรมชาติ เชน กรมตํารวจ

เนเธอรแลนด ไดมีการฝกนกอินทรีเพ่ือโจมตีโดรน ซ่ึงมีจุดเดน คือ ไมมีการรบกวนสภาพแวดลอม และลดความ

เสี่ยงจากการยิงกระสุนหรือสัญญาณรบกวนในพ้ืนท่ีชุมชน ซ่ึงมีความเสียหายตอมนุษยนอยท่ีสุด รวมท้ังยากตอ

การท่ีผูกอการรายจะวางแผนรับมือ แตมีขอเสียในเรื่องของสัตวปกท่ีจะนํามาฝกฝน เชน เหยี่ยวหรืออินทรีนั้น หา

ไดยาก รวมท้ังตองการบุคลากรทักษะสูงในการฝกดวย 

 
รูปท่ี 16 การใชนกอินทรีโจมตีโดรน  

(ที่มา : guardfromabove.com) 
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5. บทสรุป 

เทคโนโลยี UAV มีการพัฒนาอยางตอเนื่องและรวดเร็ว รวมถึงการท่ีมีราคาลดลงอยางมากภายในเวลาอัน

สั้น เปนแรงกระตุนสําคัญทําใหเกิดการขยายตลาดภาคพลเรือนในหลายธุรกิจท้ังการบันเทิง การศึกษา การจัดเก็บ

ขอมูล ซ่ึงมีประโยชนและเปนตลาดขนาดใหญมากจนเปนอุปสรรคในหลายประเทศ ท่ีออกมาตรการรองรับเชิง

ความม่ันคงไดไมทันการหรือเพียงพอ จึงจัดเปนมิติใหมของอาวุธเพ่ือการกอการรายท้ังทางตรงและทางออมท่ียาก

ตอการรับมือ 

ยุทธวิธีในการกอการรายดวยอากาศยานไรคนขับในปจจุบันจะมีการผสานความรวมมือและกระบวนการ

โจมตีหลายแบบ คลายกับการสนธิกําลังทหารหลายฝาย เชน การโจมตีดวยฝูงบินจํานวนมากและหลายทิศทาง 

การใชเปาหลอก (Decoy) ใหฝายตั้งรับเกิดความสับสน รวมถึงการใชคุณสมบัติการบินอัตโนมัติหรือบินในเวลา

กลางคืนท่ียากตอการคนหาเพ่ือแทรกซึมเขากอวินาศกรรมในแนวหลังฝายตรงขาม ซ่ึงฝายรักษาความม่ันคง

จําเปนตองพิจารณาถึงความเปนไปไดของ UAV ท่ีมีใชแพรหลายในพ้ืนท่ีของตนวามีศักยภาพในการดัดแปลงไดถึง

ระดับไหน และมีพิสัยปฏิบัติการเทาใดเพ่ือวางแผนการรับมืออยางเหมาะสม 

ดวยความแพรหลายของ UAV ในปจจุบันและองคความรูดานการกอการรายท่ีหาไดงายข้ึนในสื่อสังคม

ออนไลน จึงทําใหภัยคุกคามจากโดรนเปนสิ่งท่ีหลีกเลี่ยงไดยากในอนาคต ซ่ึงมักเกิดข้ึนพรอมกับการกอการรายใน

เขตชุมชนเมือง เชนเดียวกับในพ้ืนท่ีตะวันออกกลาง ซ่ึงหนวยงานดานความม่ันคงตาง ๆ ควรจะศึกษาหาแนวทาง

และมาตรการรองรับในอนาคต เชน การสรางพ้ืนท่ีปลอดภัย แนวทางการคนหา พิสูจนทราบ รวมถึงวิธีการตอบโต 

ใหกับบุคลากรของตนเพ่ือรองรับสถานการณท่ีจะเกิดข้ึนในอนาคตตอไป 
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